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「暗号のいろいろ」

暗号の種類
(i) 共通鍵暗号
(ii) 公開鍵暗号

公開鍵暗号
公開鍵暗号の提案：W. Diffie, M. Hellman (1976年)

公開鍵暗号の原理
(i) 素因数分解問題の困難に基づくもの（RSA暗号）
(ii) 離散対数問題の困難に基づくもの（ElGamal暗号）

RSA暗号
Rivest, Shamir, Adleman (1977年)
RSA暗号は, ２つの大きな素数の積を素因数分解することが困難であることに

基づく公開鍵暗号である.

ユーザー A
(1) p, qを大きな素数とし, n = pq とおき, Z/(p − 1)(q − 1)Zの (p − 1)(q − 1)

と互いに素な自然数 eをランダムに選ぶ.
(2) ed ≡ 1 mod (p − 1)(q − 1)となる元 dを計算する.

公開：n, e
秘密鍵：p, q, d

(3) ユーザー Bがユーザー Aに平文M ∈ Z/nZを送信するために, Me mod n
によって暗号化する.

(4) 第三者は dを計算できないため, Me mod nからM を復元できないが,
ユーザー Aは
(Me)d ≡ M mod n
によって, 平文M を復元できるのである.



ElGamal暗号
T. ElGamal (1985年）
ElGamal暗号は, Z/pZから 0を除いた集合 F∗

p に乗法を考え、その離散対数を
用いるものである.

pを大きな素数, gをF∗
pの原始元とする. すなわち, gを何乗かすれば F∗

pの任意
の元が得られるとする.

ユーザー A
(1) 0 ≤ x ≤ p − 2なる整数 xをランダムに選び, 秘密鍵とする.
(2) gx mod p ≡ yを計算し, yを公開する.

公開：p, y
秘密鍵：x

ユーザー B
(3) ユーザー Aに平文M ∈ Z/pZを送信するために, 乱数 rを選ぶ.
(4) c1 = gr mod pおよび c1 = yrM mod pによって暗号化し, (c1, c2)のペアを

ユーザー Aに送る.

(5) 第三者は yから xを計算できないために暗号を解読できないが,
ユーザー Aは,
M ≡ c2/cx

1mod p
によって, 平文M を復元できるのである.
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